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규제준수간소화및위
험감소

규제준수관리

관련데이터를이용한신속
한조사및대응

탐색 & 대응

저장위치에구애받지
않는데이터보호및

관리

정보보호 & 

데이터수명주기관리
내부자
위험관리

중요내부자위험식별
및조치

방대한솔루션제품군

참고: Information Governance가 Data Lifecycle Management로 바뀌었습
니다.



업무방식의
급격한변화

생산성과
보안의균형

침해
및규제비용

‘다크데이터’와의
싸움

‘볼트온’솔루션의
복잡한패치작업

다양한신호의연관성파악
을통한
위험평가



저장위치에구애받지않는데이터보호및관리

데이터파악 데이터보호 데이터손실방지 데이터거버넌스

기하급수적으로증가하는데이터

민감도
레이블

민감
정보유형

보관
유지및삭제
레코드관리
폐기검토

모니터링
민감정보검색
콘텐츠탐색기
활동탐색기
감사내역
폐기증명

데이터환경에대한이해및
하이브리드환경전반에걸

친중요데이터식별

민감도레이블을이용한데이터분
류, 유연한보호, 암호화, 액세스제

한및
시각적표시적용

지능형플랫폼기반

자동데이터분류, 정책관리, 분석및 API에대한통합접근법

정책에기반한민감데이터
의무단또는우발적공유, 

전송또는사용방지

규제준수를바탕으로한데이터
및레코드자동보존, 삭제및저장

디바이스 앱 클라우드서비스 온프레미스 ISV/타사

데이터파악 데이터보호 데이터손실방지 데이터거버넌스



민감데이터의보호를지원하는확장가능한지능형내장통합플랫폼및솔루션

내장
Office 앱, Office 365 서비스, Power BI, Edge, Windows와같
은기타 MS 서비스에기본내장된레이블링및보호경험

지능형
학습가능한 ML 기반분류자및 EDM(Exact Data Match)을통
한분류의정확도

통합
정책을구성및관리하고온프레미스, Office 앱, Microsoft 365 
서비스, 타사서비스(Microsoft Defender for Cloud Apps 이용) 
및디바이스전반에서분석을확인할수있는단일관리콘솔

확장가능
보호경험을일관된방식으로인기있는비Microsoft 앱및서
비스로확장하는 SDK 개발플랫폼



Defender for 

Cloud Apps

Microsoft Purview Information Protection

민감도레이블

공개

일반

기밀

…

S3

SQL DBADLS

Blob

Azure Files

Cosmos DB

Microsoft Purview
데이터거버넌스서
비스

민감정보유형

데이터분류서비스

기본제공
CCN/SSN/라이선스
이중키암호화
명명엔터티
템플릿 10종(금융, IP, 법률, 

헬스케어...)

맞춤형
RegEx

사전
지문
EDM

학습가능한분류자
샘플콘텐츠
테스트
검증
게시

Endpoint DLP

USB 드라이
브

네트워크

인쇄

클립보드

앱제어

클라우드업로
드

블루투스

RDP

Office 365

iOS

Android

MacOS

Windows

온프레미스

고급규제준수솔루션

eDiscovery(프리
미엄)

Microsoft 

Priva
Insider Risk 

Management

Communication 

Compliance

SDK를통해타사도구
로확장가능

https://docs.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/named-entities-learn?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/classifier-get-started-with?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/classifier-get-started-with?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/sit-learn-about-exact-data-match-based-sits?view=o365-worldwide


Microsoft Purview 규제
준수 & 위험

데이터거버넌스

다양한규제준수솔루션전반의통합을

위한풍부한 API

고객의고유한요구사항을충족하는
내장된맞춤형기능

확장가능한규제준수솔루션을
구현하는
신뢰할수있는파트너생태계

커넥터및 Microsoft Purview를통한
멀티클라우드데이터액세스



통합및자동화

Teams DLP용 Graph API

Teams 메시지캡처및 DLP 

조치적용

eDiscovery용 Graph API

프로세스자동화

Teams 내보내기용 Graph 

API

Teams 메시지보관

MIP SDK

일관된레이블링및
보호

Office 365 Management 

Activity API

감사및이벤트로그





파트너생태계

“MISA가 MIP 및 MCAS와의통합을통해솔루
션을강화한덕분에당사는클라이언트에게
프리미엄솔루션을신속하게제공할수있는
능력을업그레이드할수있었고결과적으로
Microsoft의보안도구를자동화하도록설계
된당사 AI에집중할수있게되었습니다.”

아미마루에리(Ami Marueli), 최고기술책임자 & 창립자, 

Cognni

200+

35+

10

5

파트너

제품통합

관리형보안서비스제공업체

MISA의추가적인규제준수제품



Forrester Wave, 2021년 2분기
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데이터자산전반에걸친가시성확보

귀하의조직이보유한민감데
이터의종류는무엇입니까?

해당민감데이터는
어디에저장되어있습니까?

이데이터는어떻게액세스및
공유됩니까?



환경전반에걸친민감데이터및비즈니스크리티컬데이터파악

온프레미스-클라우드
스캔

콘텐츠탐색기
(콘텐츠분석을위한 100가
지파일유형, 실제파일유
형감지를위한 320가지형
식)

250개이상의내장
분류방법사용

활동탐색기

고유한분류방법구축(또는개인정보
보호, 의료및금융분야의사전정의된
50종이상의템플릿사용및맞춤화)

최신
내장분류자

• 지역별명명엔터티
감지(성명, 실제주소, 

의료약관)

• 고급정책작성템플
릿 10종(GDPR, HIPAA, 

GLBA 등) 

• 학습가능한 ML 기반
분류자 9종(금융, 세금, 

법률, IP, 헬스케어등) 

https://docs.microsoft.com/en-us/microsoft-365/compliance/sensitive-information-type-learn-about?view=o365-worldwide
https://docs.microsoft.com/en-us/microsoft-365/compliance/sensitive-information-type-learn-about?view=o365-worldwide


~60%

의응답자가상당한양
(전체의 >30%)의데이터
를온프레미스에저장한

다고답했습니다.

44%
가앞으로 5년간데이터
를온프레미스에계속저
장할것이라고답했습니

다.

40%
가규제요건으로인해온
프레미스데이터를클라
우드로이동할수없다고

답했습니다.

출처: 데이터저장및보호연구, 2020년 2월 Microsoft 연구. 미국시장내 200개기업고객대상. 





보유데이터에대한심층뷰

분류적용을트리거한문서내민감데이터양에대한가
시성

문서저장위치등상세뷰를얻기위한레이블별필터링
기능

문서에대한풍부한뷰를통해정책생성을위한컨텍스
트를제공하는통합기본뷰어



데이터관련활동에대한이해향상

데이터공유및레이블다운그레이드를포함한민감데
이터관련활동에대한가시성

데이터필터링을통한특정레이블, 파일, 파일유형, 사
용자및흥미로운중요활동관련상세정보확인기능

위치별문서전반에걸친광범위한활동파악



데이터분류및민감데이터에대한통합민감도레이블적용

맞춤형

컨테이너메타데이터또는파
일메타데이터로유지

레이블기반 DLP와같은보호
정책구현

수동또는자동레이블

미사용데이터, 사용중데이터
또는전송중데이터레이블링

확장형: 다른시스템에서읽
기가능

최신기능

• 이중키암호화를이용한민감도레이블이제공하는콘텐츠보호

• 추가조건및범위확장을통한 SPO/ODB 및 EXO DIT 자동레이블링

• 향상된시뮬레이션모드





Your organization automatically applied the sensitivity: Highly Confidential.













민감데이터의무단및우발적공유, 전송및사용방지

Microsoft 365

클라우드 DLP –서비스기반

엔드포인
트엔드포인트 –플랫폼기반

비Microsoft 앱

타사 API 기반

온프레미스

온프레미스서비스

안내형온보딩

유연한통합정책관리

Microsoft Purview Information Protection과통합

통합알림및시정

최종사용자경험내에이전트없는통합

사용중데이터

전송중데이터

미사용데이터

신규기능
• macOS 엔드포인트용 DLP

• 고급분류지원 – EDM, 명명엔터티, 개선된템플릿

• 아카이브(ZIP/ARJ)에추가또는저장되는민감파일감지

• 민감파일에액세스하는승인또는미승인앱의활동제한

• 2바이트문자세트를이용한작성문서내민감데이터감지

• 블루투스또는원격데스크톱세션을통한민감파일의유출제한















정보수명주기및레코드의지능적관리

*사전구축된데이터커넥터에는 Microsoft와파트너(TeleMessage, Veritas, CellTrust, 17a-4LLC)가구축한커
넥터가포함됩니다. Microsoft는 TeleMessage, Veritas, CellTrust, 17a-4LLC 외에는이러한데이터커넥터를
플랫폼으로가져오는것과관련해데이터소스기업과직접적인관계가없습니다.

현재위치에서관리
사용자간협업이이루어지는곳에서데이터보존및레코드관
리를통해생산성손실을방지하고위험을절감

자동화된정책
파일속성, 패턴인식및학습가능한분류자를기반으로데이터
를대규모로분류및관리

방어가능한프로세스
레이블분석인사이트, 방어가능한삭제및풍부한감사내역을
사용해규제준수를입증

사전구축된데이터커넥터*
충실도가높고지속적인데이터가져오기를통해타사채팅, 

SNS 및협업데이터를관리

최신기능
• Yammer용보존정책
• 레코드의메타데이터편집기능차단
• 적응형정책범위
• 레코드잠금해제비활성화



생산성손실방지
사용자간협업을통해정보의가치와위험을한곳에서관리하
고데이터및레이블레코드를보존

비용및위험절감
단절된시스템의관리비용을절감하고운영및법적위험을최
소화하기위해데이터사본수를축소

효과적인정보보호
업계최고수준의위협차단, 정보보호, 신원및액세스관리솔
루션활용

규제준수수준향상
내장된감독, eDiscovery 및규제준수관리기능사용



IP&G 웹사이트: https://www.microsoft.com/en-

us/microsoft-365/business/data-protection

블로그: https://aka.ms/ipgblog

IP&G 세션: https://aka.ms/VideoHub/IPG

온라인로드맵도구: https://aka.ms/mipc/roadmap

라이선싱: https://aka.ms/compliancesd

아직 Microsoft Purview가없으십니까? 

aka.ms/PurviewTrial에서체험판을신청하세요.

Microsoft Purview Information Protection:

• 문서: https://docs.microsoft.com/en-us/microsoft-

365/compliance/protect-information

• SDK 문서: https://aka.ms/MIPSDKDocs

• SDK 샘플: https://aka.ms/MIPSDKSamples

• SDK 블로그: https://aka.ms/MIPDevelopers

Microsoft Purview Data Lifecycle Management:

• 문서: https://aka.ms/M365IGDocs

https://www.microsoft.com/en-us/microsoft-365/business/data-protection
https://www.microsoft.com/en-us/microsoft-365/business/data-protection
https://aka.ms/ipgblog
https://aka.ms/VideoHub/IPG
https://aka.ms/mipc/roadmap
https://aka.ms/compliancesd
https://aka.ms/PurviewTrial
https://docs.microsoft.com/en-us/microsoft-365/compliance/protect-information
https://docs.microsoft.com/en-us/microsoft-365/compliance/protect-information
https://aka.ms/MIPSDKDocs
https://aka.ms/MIPSDKSamples
https://aka.ms/MIPDevelopers
https://aka.ms/M365IGDocs
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