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멀티클라우드및하이브리드환경보호



멀티클라우드환경보안

클라우드내
안전한앱개발및운영

>54% 

1. Microsoft 엔터프라이즈 DevOps 보고서
2. Microsoft 클라우드보안우선순위및관행연구
3. Ponemon Institute, 침해비용보고서
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Microsoft Defender for 
Cloud를이용한
보안태세강화및관리



무료로제공되는기본 CSPM

컴퓨팅

App Service네트워크

엔지니어링전
문지식에액

세스 SQL Server

평가범주

컨테이너

IoT



Defender CSPM으
로가장큰위험에
집중하세요.
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DevOps 
보안관리통합



DevOps 보안관리
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GitHub Advanced Security 

GitHub Advanced Security for Azure DevOps

개발자우선. 커뮤니티주도.

Defender for DevOps

멀티파이프라인 DevOps 보안통합

함께사용하면좋은제품



위협감지
및
워크로드보호



클라우드워크로드보호

…
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클라우드및온프레미스의모든계층에대한위협차단



고객이점



Rabobank 성공사례

$460K

$3M

20개에서
4개



저렴한비용으로구현하는향상된클라우드보안
Microsoft Defender for Cloud는비용절감및조직내위험감소를지원합니다.

출처: Forrester TEI 연구

219% ROI
3년간달성한 ROI 증가율(회수기

간 6개월미만)

연간 $200,000+
타사보안도구및서비스비용절

감액



개발에서런타임에이르는전반적인멀티클라우드환경보호

무료체험판시
작하기

리소스

ESG 기술검증

Microsoft Defender for Cloud 양방향가이드

Defender for Cloud 블로그

Defender for Cloud 기술커뮤니티

Defender for Cloud 실제활용사례비디오시리즈

문서및빠른시작

https://www.microsoft.com/en-us/security/business/get-started/start-free-trial?rtc=1
https://www.microsoft.com/en-us/security/business/get-started/start-free-trial?rtc=1
https://aka.ms/MDC-techvalidation
https://aka.ms/MDCScenarioGuide
https://techcommunity.microsoft.com/t5/microsoft-defender-for-cloud/bg-p/MicrosoftDefenderCloudBlog
https://techcommunity.microsoft.com/t5/azure-security-center/bd-p/AzureSecurityCenter
https://docs.microsoft.com/en-us/shows/mdc-in-the-field/
https://docs.microsoft.com/en-us/azure/security-center/
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부록



클라우드및온프레미스환경전반에걸친클라우드네이티브애플리케이션보호



새로운혁신

공격경로분석및클라우드보안그래프

통합거버넌스및자동화된시정도구



포괄적보호



상황에기반한클라우드보안을통한위험우선순위결정



대규모관리및시정자동화



새로운혁신

보안관리자에게단일뷰에서이용가능한멀티파이프라인
DevOps 환경전반에대한완전한가시성및관리기능을제공합니다.

IaC 템플릿및컨테이너이미지의보안을활성화해
프로덕션환경에도달하는클라우드구성오류를최소화합니다.

통합보안인텔리전스를통한자동화

중요코드수정을위한개발자의우선순위결정을돕는코드-클라우드컨텍스트인사이트를
제공합니다.



DevOps 보안태세에대한가시성통합



코드관련클라우드리소스
구성강화



통합보안인텔리전스를통한자동화



전용감지기능을제공하는풀스택지원범위

서비스계층 온프레미스워크
로드

GCP 워크로드

-

-

AWS 워크로드

-

-

데이터베이스 및스토리지

-

컴퓨팅

-



클라우드및온프레미스
워크로드보호



보안알림및인시던트



Defender for Cloud 
운영



멀티클라우드및하이브리드보호

API 커넥터를이용한에이
전트리스 CSPM 활성화

Azure Arc 에이전트배포를통한
워크로드보호

내장



Azure Arc로어디서나워크로
드에 Microsoft Defender for 

Cloud를배포해
위협보호를구현하세요.

어디서나모든리소
스를지원하는단일
제어평면

Azure Arc는클라우드
관리및보안보호를지
원합니다.

데이터센터
& 호스팅

멀티클라우드

Azure Arc

Azure Arc

Azure Resource 

Manager



대응및자동화

Microsoft Sentinel



[조치필요] Microsoft Defender for Cloud에서귀하에게할당된활성권장
사항을구현하세요.

귀하는 ‘데모구독’에서여러활성 Microsoft Defender for Cloud 보안권장사항의소유
자로지정되었습니다.

이러한권장사항을구현해워크로드의보안태세를강화하세요.

주의가필요한 Microsoft Defender for Cloud 권장사항목록은다음과같습니다.

권장사항 영향을받은리소스
수

구독에대한소유자권한이있는계정에서 MFA를활
성화해야합니다.

10(기한만료: 6)

가상머신내취약성을시정해야합니다. 8(기한만료: 8)

네트워크액세스제어를적시에실시해가상머신의
관리포트를보호해야합니다.

6

권장사항검토 >

필요조치

식별된보안구성오류및약점을기반으로워크로드를강화하려면권장사항검토를
선택해 Microsoft Defender for Cloud에서 보안권장사항을구현하세요.

활성권장사항구현



Defender for Cloud 보안대시보드



Defender Cloud 

Security Posture 

Management

(CSPM)

…

에이전트리스및에이전트기반취약성스캔
소프트웨어및 CVE에대한가시성 | 디스크스냅샷 | EDR

통합워크플로및자동시정기능
규제준수 | 마스터그룹관리 | 멀티클라우드 Microsoft 클라우드보안벤치마크

상황기반클라우드보안및위험우선순위결정
공격경로분석을통한위험우선순위결정 | 지능형클라우드보안그래프 | 클라우드보안탐색기의맞춤형경로쿼리

통합데이터및인사이트
Defender for DevOps | Defender EASM | Entra Permissions Management | 하이브리드및멀티클라우드환경



규제준수평가및관리를위한
멀티클라우드보안벤치마크

NIST

SOC

ISO



클라우드리소스내민감데이터식별
Microsoft Purview와의통합



최고정보보안책임자
(CISO)

보안
관리자

보안
운영
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