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제로 트러스트는 근본적으로 신뢰하지 않는 보안 전략입니다.
지속적으로 검증 및 평가하며, 동적인 접근제어를 기본 원칙으로 ‘엔터프라이즈 리소스 보호’를 최종 목표로 하고 있습니다.

이처럼 다양한 환경과 지능형 보안 위협을 제로 트러스트 관점에서 대응할 수 있는 
SGA ZTA(Zero Trust Architecture)의 접근 전략은 무엇일까요?

SGA ZTA 개요1

SGA ZTA 주요특장점2

암묵적 신뢰 최소화를 위한 
리소스 자체 보호 강화

?

?
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ALL
Requests

Never Trust

정책기반 강력한 검증 및 인가

Always Verify

모든 과정의 통합 정책 관리 및 지원 기능

시스템 데이터 ID네트워크 디바이스어플리케이션+ + + + +제로 트러스트 적용 핵심요소

국내 최대 
제로 트러스트 보안 사업 
노하우 보유

타사 대비 다방면의 
제로 트러스트 커버리지 
솔루션 보유

제로 트러스트 
정책 지원 솔루션

• 최적의 비용으로 제로 트러스트 
시스템 구축

• 고객사 환경 별 최적의    
제로 트러스트 솔루션 제시

• 고객사 제로 트러스트 보안 체계 
정립 및 확대 방향성 제시

• 제로 트러스트 엔드포인트 통합 관리

• 제로 트러스트 리소스 보안 운영 관리

• 제로 트러스트 보안 정책 통합 관리

• 3D 보안 시각화로 보다 쉬운 보안 
운영관리

• AI 기반 위협 인텔리전스 연계로 
엔드포인트 보안 강화

• SIEM 기반 APT 공격 탐지 및 대응



제로 트러스트 원칙에 보다 부합하는 
ZTA 플랫폼 및 솔루션 제시

기관이 보호해야 할
모든 자산

엔터프라이즈 리소스

(System, Data, App.)

사용자

강력한 신원 인증 지속적 디바이스 검증

디바이스

동적 정책 적용

엔터프라이즈 리소스에
접근하려 하는
모든 사용자

엔터프라이즈 리소스에 
접근하려 하는
모든 디바이스

엔터프라이즈 리소스 
접근을 위한

주요정책 포인트

정책엔진

엔터프라이즈 리소스 보호

※ MFA(Multi-Factor Authentication) ※ UEM(Unified Endpoint Management) ※ ICAM(Identity Credential Access Management)
※ PAM G/W(Privileged Access Management Gateway) ※ SIEM(Security Information & Event Management)

SGA ZTA 주요 기능3

제로 트러스트 기반 통합 정책 관리
ICAM, PAM G/W 도입

최소권한, 동적 접근제어 관리

강력한 신원 인증
리소스에 접근하는 사용자에 대한

지속적이고 강력한 신원인증(MFA)

지속적 디바이스 검증
UEM을 통한 지속적 
통합 디바이스 보안 상태 확인

보안 정책 지원
위협 인텔리전스 피드, SIEM, 
보안 시각화를 통한 보안 정책 지원

엔터프라이즈 리소스 보안성 강화
보다 확실한 제로 트러스트를 위한 리소스 자체 보호 강화



※PAM(Privileged Access Management)  ※CWPP(Cloud Workload Protection Platform)  ※CNAPP(Cloud Native Application Protection Platform) ※CDM(Continuous Diagnostics Mitigation)

SGA ZTA Solution Map4

위협 인텔리전스 Threat Intelligence SIEM(Security Information and Event Management)

보안시각화 Security Visualization

SGA ZTA PIP

PC 보안수준 진단 - 디바이스 보안 점검

Integrated Enterprise Resource Management

인터넷 인트라넷

SGA ZTA UEM

SGA ZTA PEP/PDP

· SGA ZTA Solution - Zero Trust Security Context ·

SGA ZTA ERS

Identity, Credential, 
and Access ManagementICAM

UEM Unified Endpoint Management

ERS Enterprise Resource System

안티 멀웨어
Anti-Malware

패치관리
Patch Management

보안수준 평가
Security Level Evaluation

어플리케이션/디바이스 통제
App./Device Control

PAM Privileged Access Management

CWPP Cloud Workload Protection Platform

CNAPP Cloud Native Application Protection Platform

On-Premise Private Cloud Public Cloud

Privileged Access
Management G/WPAM G/W SGA ZTA ZT PortalZT Portal

System

Risk Scoring

Trust Score

액티비티 보안 로그 ID관리 PKI 보안 시각화

CDM 시스템 데이터 접근 정책 컴플라이언스 위협 인텔리전스


