
제로 트러스트  보안 실현

잠재 위협 요소 원천 제거로 콘텐츠 무결성 보장

자체 개발한 고성능 CDR 엔진

정합성 및 처리 속도 보장 및 신속한 트러블 슈팅

단일 서버로 메일, 웹, 파일 서버 다중 연동

eMail G/W, 웹 API, NFS, SMB, SFTP 등 지원

인증된 CDR 기술력 보유

우수 정보보호 기술 및 가트너 CDR 기술 벤더 선정

공격 방식의 변화,  차세대 보안으로 CDR이 주목받는 이유

사이버 위협은 사회공학적 기법을 활용한 문서 파일 중심으로 공격 방식이 고도

화되고 있습니다.  이메일 내 문서 위장 공격 비중은 70%를 넘어섰고 2022년 

알려지지 않는 위협은 전년 대비 46% 증가했습니다. 우회 공격 및 알려지지 

않은 위협의 증가로 인해 기존 보안의 한계가 드러나면서 실행 가능한 위협 

요소를 원천 제거하는 CDR 기술이 차세대 보안으로 주목받고 있습니다. 

새니톡스(SaniTOX)는 자체 개발한 CDR 엔진으로 비정상 포맷을 사전 탐지, 

제거하여 문서형 악성코드 및 알려지지 않은 위협을 사전 예방합니다.

새니톡스_제로 트러스트 관점의 강력한 무해화(CDR, Content Disarm & Reconstruction)

새니톡스(SaniTOX)는 문서의 구조 분석을 통해 악성코드로 활용 가능한 액티브 콘텐츠 영역만을 탐지, 제거 후 안전한 파일로 재조합하는 CDR 기술 기반의 첨부

파일 악성코드 대응 솔루션입니다. 악성 여부의 판별 없이 실행 요소를 제거하는 방식으로 알려지지 않은 위협에 효과적인 제로 트러스트 관점의 보안을 실현합니다. 

첨부파일 악성코드 대응

새니톡스
랜섬웨어 및 문서형 악성코드를 원천 차단하는

 CDR 기술 기반의 첨부파일 악성코드 대응 솔루션

어플라이언스

사용자백신 검사 문서 스캔 액티브 콘텐츠 제거
(Macro, JavaScript 등)

파일 재조합파일
다운로드

무해화 파일
다운로드

*출처 : 금융보안원 사이버위협 인텔리전스 보고서 2019 
   Trend Micro, Email Threat Landscape Report 2023



주요 기능

활용 분야

도입 기업

콘텐츠 무해화 처리

· 실행 가능한 액티브 콘텐츠(Macro, Script 등) 제거

· MS Office, PDF, HWP, ZIP, Image 등 다양한 포맷 지원

· 원본 파일 형식 유지 및 다운로드 및 편집 가능

파일 전송 구간 연동 및 확장

· Mail G/W, API, SFTP, SMB, NFS 등 다양한 시스템 연동

· MTA 지원 및 릴레이 연결 지원

· 연계 시스템 개별 정책 설정 

무해화 결과 상세 리포트 

· 파일 무해화 후 레벨별 상세 정보 제공

· 액티브 콘텐츠 추출 및 5단계 위험도 분석

· 감사 로그 및 유형별 통계 분석 제공 

연관 분석

· 악성 분석 결과 가시화 그래프 제공

· 연관 분석 통해 제로데이 공격 무해화 이력 제공

· 무해화 후 백신 통한 사후 차단 여부 판별 

이메일 연동

웹서버(게시판) 연동

망연계 연동 웹격리(RBI) 연동
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분야별 
활용 사례 
영상 보기

악성 파일 업로드 웹서버
(게시판)

인터넷 사용자방화벽

악성 메일 발송 방화벽 메일 보안 장비 메일 서버 사용자

첨부파일 업로드

망연계 시스템
(외부망)

OUT

망연계 시스템
(내부망)

IN

사용자

망분리

파일 다운로드 요청

RBI 서버

안전한 PDF

인터넷

DMZ


