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인공지능 기반 차세대 통합보안 솔루션

Integrated Security



알약 XDR 중소/중견 및 대규모 엔터프라이즈 환경에서 

고객 운영상 솔루션 기반의 맞춤형 통합보안 솔루션

알약 XDR은 다양한 보안 데이터를 통합해 실시간으로 위협을 탐지하고 자동 대응하는 차세대 보안 솔루션입니다.
다층적 분석과 공격 표면 관리로 숨겨진 위협까지 식별하며 보안 환경을 효율적으로 보호합니다.

주요기능

Integrated Security 인공지능 기반 차세대 통합보안 솔루션

제품특장점 유연한 보안 구성 지원 단일 구성 All in One 싱글모드 지원
*센서가 되는 웹 컴포넌트 등의 보안 장비는 별도로 갖춰진 환경에서 XDR 단일 구성 가능

다중 계층 구성(멀티 로드 밸런싱 모드) 지원
*고객 환경에 따라 컨설팅 후 옵션으로 구성 가능

실시간 이벤트 모니터링 인덱스(색인)를 이용한 초고속 검색 속도를 통해 탐지 및 응답 제공

정오탐 분석 1차 연동장비(IPS, WAF 등)의 침입탐지 이벤트를 자체적으로 재분석하며
2만 개 이상의 침입탐지패턴을 활용한 2차 정오탐 검증 기능 제공

3D 대쉬보드 사이버 위협 경보단계 동적 3D 공격 정보, 사이버 킬 체인, T-section, MITRE ATT&CK, 
실시간 탐지 이벤트, 추이 그래프 우려 지점 상관분석, NMS 등의 정보를 한눈에 확인하여 
일일 사이버 보안 기상도로 활용 가능

공격표면관리(ASM)

자산 및 주요 객체 식별과 실시간 추적

Star Graph, Tree Graph, Map 등을 통해
자산 간 연결 상태 파악

포트 변경 이력 추출, 불필요한 노드 관리로
공격 표면 축소

통합 데이터 분석 및 가시화

보안 데이터 통합으로 자산 상태 및 위협 
실시간 모니터링

공격 경로, 심각도 등 다양한 시각화 옵션과 
핵심 정보 제공(Cyber kill-chain, MITRE 
ATT&CK 등)

자체 탐지 패턴 및 분석 자동화
      
1차      상관 분석 및 경보
2차      자체 시그니처 탐지
3차      인공지능 탐지 경보

위협 인텔리전스

TIP 서비스/ 평판 수집 
TIP 내장(KISA C-TAS, KCTI 등), 자체 봇 
평판 정보 수집 제공

Incident 관리

보안 이벤트 감지 및 신속한 대응 프로세스
제공

상세 로그와 분석 결과 기반 Incident 대응
지원

위협 대응 자동화
      
사전 정의된 6,500건 이상 규칙과 알약 전용 
Playbook으로 일관된 보안 대응 수행

악성 파일 격리, 침입 시도 IP 차단 등 실시간 대응 및 
자동화로 보안팀 업무 효율화



도입효과

제품 필요성

보안 위협 관리

침해 사고 분석에 필요한 다양한 툴 
생성형 AI 기반 공격 도움말/포트 분석 데이터베이스
/공격자 추적 인공지능 분석 결과 등 제공으로 즉시 대응 가능

이동 매체를 통한 긴급 대응 

스마트 모빌리티 지원
휴대용 디바이스에서 보안 SNS 메신저를 통한 통합 보안 관리
이벤트 확인 및 실시간 모니터링/분석/설정/조치 가능

위협 대응 시간 단축

위협 발생 시 자동화된 대응으로 즉각적인 차단 및 조치

고급화된 분석 기법과 AI/ML 기반 빠르고 정확한 위협 확인 
및 분석

최소화된 수작업으로 보안팀의 업무 효율화 증대

보안 가시성 향상

다양한 보안 데이터를 통합하여 전체 환경을 한눈에 파악

확산 경로를 시각화하여 숨겨진 위협까지 식별 가능

보안 사각지대의 최소화 및 위협 탐지의 정확도 상승

자체 서버 취약성 점검 및 관리

ISMS 기반 자체 서버 취약성 점검 엔진을 통해 침해 사고 
이벤트 분석 시각화 제공

발견된 취약점에 대해 원스톱 관리로 편의성 증대 

유연한 스마트 보고서 생성 가능

기간 및 시간대별 인공지능 이벤트 맞춤형 분석 보고서 제공

인공지능 정오탐 분석을 통해 관리자의 이벤트 처리 의사결정 
시간 단축

사용자 정의 자동화 보고서 기능 제공

해결이슈

다수의 보안 솔루션 간 데이터 분리로 가시성 부족
각 솔루션이 개별적으로 동작해 위협 탐지 및 분석 시 
누락 가능성 증가

통합된 보안 플랫폼 제공 : 다양한 보안 솔루션(AV, FW, IPS 등) 
데이터를 알약 XDR에서 통합 분석하여 전체 네트워크와 
엔드포인트 가시성 제공

중앙화된 대시보드 : 모든 데이터를 한 곳에서 실시간 모니터링 
가능, 분석 효율성 향상

위협 탐지와 대응 속도 저하
위협 탐지가 지연되거나 분석이 부족해 침해 사고 발생 가능성 
증가

AI 기반 위협 분석 : 머신러닝 알고리즘을 활용해 복잡한 위협
(APT, 파일리스 공격 등)을 탐지하고, 수동 개입 없이 자동화된 
위협 차단 수행

Playbook을 통한 자동화 : 탐지된 위협에 대해 사전 정의된 
Playbook에 따라 자동화된 대응 수행, 침해 대응 시간 단축

보안 경보 과부하로 인한 운영 효율성 저하
오탐이 많아 중요한 경보를 놓치거나 처리 속도가 느려짐

경보 관리 최적화 : 고위험 경보와 저위험 경보를 자동 분류화 해
SOC 팀의 업무 부담 감소

우선순위 기반 처리 : 중요 경보를 우선적으로 대응하고 오탐을 
줄여 대응 리소스 최적화

보안 인력 부족으로 위협 대응의 어려움 
제한된 인력으로 인해 수동 분석과 대응에 과도한 시간이 소요됨

자동화된 프로세스 : 반복적인 작업을 자동화하여 보안 인력의 
효율성을 극대화, 리포트 자동 생성

운영 효율성 향상 : 자동화를 통해 운영 리소스를 줄이고 중요한 
작업에 집중할 수 있는 환경 조성

도입사례
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